ARBEIDSLIVOG PRAKSISDRIFT

Det har over tid vaert flere svindelforsgk hvor Malet med direktgrsvindel er & lure Svindlerne blir stadig grundigere

NTFs ansatte og lokalforeninger er blitt bedt en gkonomimedarbeider til & betale en i sine forberedelser. Navn pé nekkel-

om 3 betale en faktura eller overfare penger faktura eller overfore penger til en personer i bedriften blir identifisert.
konto, vanligvis i utlandet. Svindlere I tillegg blir det etablert domene med
til en konto i utlandet. Vioppfordreralle om  pyker litt ulike fremgangsmater. bedriftens navn for & kunne opprette e-
& vaere ekstra oppmerksomme pa slike hen- Svindleren spiller pa at ofrene er travle  postadresser som ligner pa de bedriften
vendelser. Det er viktig at lokalforeningene og at overfgringen/betalingen av pen-  faktisk har.
ger ma skje raskt. Svindleren sender en e-post eller

har rutiner for utbetaling slik at man sikrer
seg mot slike svindelforsgk.

SMS som tilsynelatende kommer fra en

masjon som kan finnes pé nett-

siden Nettvett.no, der finner du
ogsa mer detaljert informasjon og flere
tips om hva du kan gjere for & sikre
deg. Pa Nettvett.no finner du ogsa
informasjon og hjelp om blant annet
bruk av e-post, chat og sosiale medier,
spam, virus, deling av filer pa internett,
nettbank, og beskyttelse mot angrep
utenfra.

rtikkelen b, a infor- g H
‘Dennea L EE P O Direktorsvindel? OBS! OBS!

o Erdet en e-post eller SMS hvor du blir bedt om & overfgre penger uten videre dia-
log og at dette haster, kan dette veere et svindelforspk

® |es e-posten ngye og se etter unormale elementer. Dette kan eksempelvis veere
manipulert fra-felt og svar-felt, bruk av.com i stedet for .no.

® Formuleres e-posten med en fremtoning i retning av tillitt, trussel eller fristelser
sa er dette kjente tegn pa svindelforsgk

® Se godt pa og kontroller betalingsinformasjon og/eller faktura mot tidligere trans-
aksjoner

Rad til virksomheter

® les alltid e-post hvor det anmodes om overfgring av penger to ganger

o Ledelsen bgr informere sine skonomimedarbeidere pa forhdnd hvis de vet at det
kan veere aktuelt med raske pengeoverfgringer i tiden som kommer

® Hvis du som gkonomimedarbeider mottar e-post fra sjefen om & overfgre penger,
sa send sjefen en SMS hvor du ber om at overfgringen bekreftes

Direktarsvindel

Direktorsvindel, eller CEO-fraud kan
defineres som svindel utfort ved hjelp
av e-post eller SMS fra personer som
utgir seg for & veere i ledelsen i bedrif-
ten.
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direkter i selskapet til en skonomimed-
arbeider. «Direktgren» ber om en storre
overforing til et gitt kontonummer,
eller varsler om at en slik overforing er
ngdvendig i pdvente av videre kommu-
nikasjon. Det kan ogsa bli vedlagt en
falsk faktura ved e-posten. Hvis gkono-
mimedarbeideren svarer pa henvendel-
sen, blir svaret sendt til svindlerens e-
postadresse og ikke til direktgrens e-
postadresse som star i avsenderfeltet.
E-postene er dyktig formulert pa norsk,
og signert slik «direktgren» vanligvis
gjor.

Svindlerne baserer disse bedrageri-
ene pa at den ansatte vil veere behjelpe-
lig og metoden kan blant annet veere
4 gi den ansatte et inntrykk av at han
eller hun er med pa noe som er viktig
for bedriften. Noen ganger kan direkte-
rens navn vaere nok til 4 oppnd denne
folelsen, mens andre ganger vil «direk-
toren» love belgnning i form av bonus
eller forfremmelse. Det har ogsa veert
tilfeller der «direktgren» kan ty til trus-
ler om den ansatte ikke folger instruk-
sjoner.

I mange tilfeller er det derimot tids-
press og stress svindlerne baserer
angrepet sitt pa. Svindlerne kan derfor
sende en e-post sent fredag ettermiddag
hvor leder ber om at en faktura ma
betales umiddelbart. Lederen vil i til-
legg veere utilgjengelig pa telefon pa
grunn en konferanse eller flyreise.

Denne typen svindel er et gkende
problem i Norge og rammer ogsa orga-
nisasjoner som NTF. Det er viktig at
NTFs medlemmer og lokalforeninger
har rutiner for & sjekke slike krav om
hasteutbetalinger.

Du kan lese mer om direktersvindel
pa Nettvett.no.

E-postsvindel med lgsepengevirus
Svindelkampanjer der det sendes ut
mengder med falske e-poster eller SM-
Ser blir stadig mer vanlig. I mange til-
feller har disse som formal & spre lgse-

For a unnga lgsepengevirus

® Hold datamaskinens operativsystem
0g programvare oppdatert.

® Bruk antivirusprogram og hold det
oppdatert.

o Tasikkerhetskopi jevnlig av de filene
som er viktig & ta vare pa.

® Ver oppmerksom pd at l@sepenge-
virus 0gsa kan spre seqg til disker og
andre enheter som er tilkoblet data-
maskinen.

Hvis uhellet er ute

® Det finnes ulike typer lgsepengevi-
rus; for gyeblikket finnes det ikke
Iasninger for alle typer. Forsgk
a finne ut hvilken variant av lgse-
pengevirus som har infisert data-
maskinen og om det finnes kjente
metoder for & fjerne det.

pengevirus (ogsa kjent som “ransom-
ware»). Losepengevirus krypterer filene
péa offerets datamaskin, og krever lose-
penger for & dekryptere dem.

Vi anbefaler ingen a betale lgsepen-
gene dersom de blir rammet av lgse-
pengevirus. Det vil nemlig bidra til
a gjore bruk av lgsepengevirus enda
mer lukrativt for cyberkriminelle, og
den negative trenden vil dermed fort-
sette.

Du kan lese mer om lgsepengevirus
pé Nettvett.no.

Phishing og falske innloggingsider
Phishing, ofte kalt nettfiske pa norsk, er
det & lure til seg sensitiv informasjon,
som passord eller bankkortinformasjon,
over internett. I mange tilfeller gjores
det ved at cyberkriminelle forseker
a lure ofre inn pé falske innloggingssi-
der.

Dette er nettsider som er satt opp av
cyberkriminelle, som ser ut som de ekte
innloggingssidene til f.eks. Facebook,

LinkedIn, nettbanken din eller e-postle-
verandgren din. Om man prever

a logge seg inn pa disse sidene, vil
imidlertid brukernavn og passord
havne hos de kriminelle.

Falske innloggingsider kan ofte
avsleores pa URL-lenken, ver obs pa at
lenken du ser i en e-post eller i en SMS
ikke npdvendigvis er den du faktisk
havner pa. I dette eksempelet er den
overste lenken ekte, gjenkjennbar ved
at domenet er dnb.no, mens pa lenken
under er domenet egentlig det fiktive
domenet eeseewebhost.net.

Lenker til disse falske sidene far man
gjerne i en SMS eller e-post som utgir

Forholdsregler mot phising

® Send aldri personlig eller finansiell
informasjon via e-post

o Sjekk hvor lenken tar deg. Ved
4 holde musepekeren over lenken
kommer webadressen opp.

® Sjekk om adressen er feilstavet eller
slutter pa .com istedenfor .no, etc.

® Prgv & ikke klikke pa lenker i e-post,
men kopier heller adressen manuelt.
Dersom linken viser til en nettside,
skriv adressen heller direkte inn
i nettleseren.

® Vurder avsender og nettsider ngye,
for du oppgir informasjon

® Forsikre deg om at nettbanker o.l.
krypterer sidene (se etter: https:// og
hengelasen)

® Hold operativsystem og program-
mer oppdatert.

® Benytt oppdatert antivirus.

Hvis du rammes

¢ Dersom du tror noen kan ha fatt til-
gang til kontoen eller kredittkortene
dine ma du umiddelbart kontakte
bank eller utsteder. Sjekk ogsa kon-
toutskrifter og kredittkortregninger
for mistenkelige belastninger.
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seg for & veere fra en pélitelig avsender.
Om den falske siden er innlogging for
nettbanken din, kommer lenken for
eksempel i en SMS som ser ut til & veere
fra banken din, der det bes om at du
folger lenken, logger inn, og bekrefter
litt informasjon.

Beskyttelse i arvakne ansatte og
gode rutiner

Arvakne ansatte i virksomheter og ar-
vakne tillitsvalgte med gkonomiansvar
i organisasjoner som NTF er den beste
beskyttelsen mot former for forsek pa
pkonomisk svindel som er nevnt her.
Gjor gjerne dette til et tema pa neste
mgte med ansatte eller i lokalforenin-
gen.

Gode rutiner for utbetalinger, og hva
som skal gjelde av eventuelle unntak
fra rutinene er ogsé viktig - og ikke
minst at rutinene folges.

Dag Kielland Nilsen
Advokat i NTF
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