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P R A K S I S D R I F T

Ulovlig elektronisk journalbruk

e aller fleste norske tannleger 
opererer med elektroniske 
datajournaler, gjerne tilknyttet 

et digitalt røntgenprogram. Mange har 
dessuten Internett tilknyttet datasys-
temet.

Dessverre er det ikke alltid enkelt 
å forene det praktiske liv med gjel-
dende lovverk. Datatilsynet har gjort 
risiko- og sikkerhetskontroller ved 
flere norske tannklinikker og avdekket 
til dels alvorlige brudd på datasikker-
heten i daglig praksis. Det er grunn til 
å tro at mange tannleger begår ulov-
ligheter i god tro, fordi de ikke kjenner 
lovverket og stoler på program- og 
andre IT-leverandører. Men lovverket 
er slik at det er tannlegene – ikke leve-
randørene – som står ansvarlig for 
datasikkerheten, og som kan komme 
i heisen dersom ubeskyttede person-
data skulle komme på avveie, eller feil 
i helseopplysninger skulle føre til feil-
behandling.

NTF engasjerer seg nå i samarbeids-

prosjektet ELIN-T for å hjelpe sine 
medlemmer til å sikre sine datarutiner. 
Prosjektet har to hensikter: 1) Etablere 
verktøy for datasikkerhet for medlem-
mene 2) Etablere sikker datateknisk 
kommunikasjon via Norsk Helsenett.

Ad punkt 1: For eksempel krever 
datalovgivningen at alle brukere som 
er knyttet til en server eller en felles PC 
skal ha hvert sitt brukernavn og pass-
ord. Dessuten skal datatilgangen spesi-
fiseres i forhold til den enkeltes funk-
sjon eller «rolle». En del andre slike 
basale punkter må være kjent for alle 
brukere av elektronisk tannjournal.

Ad punkt 2: Bruk av Norsk Helsenett 
gir gode muligheter. Vi kan innhente 
medisinske pasientopplysninger, elek-
troniske resepter, direkte trygdeopp-
gjør på nett, nettkommunikasjon med 
tanntekniker, med faglige læresteder, 
med sykehus, kolleger og pasienter. 
Dessuten kan vi foreta sikker elektro-
nisk eksport og import av journal-
opplysninger ved henvisning. Men 

dette krever en standardisert kommu-
nikasjon.

ELIN-T er et samarbeidsprosjekt 
mellom NTF, KS, Helsedirektoratet og 
Akershus fylkeskommune. I de nær-
meste månedene vil det foregå et 
intensivt prosjektarbeid for å legge 
grunnen for bred elektronisk kommu-
nikasjon, samtidig som det etableres 
en veileder i datasikkerhet slik at ingen 
av NTFs medlemmer skal være i tvil 
om gjeldende lovverk og hvilke grep 
man må ta for å unngå utilsiktet ulov-
lig praksis.

NTF engasjerer seg i dette som en 
ansvarlig medlemsorganisasjon. For-
eningen ser det som viktig å markere 
at tiltak for datasikkerhet og utvidete 
kommunikasjonsmuligheter ikke pri-
mært er bryderi og utgifter for med-
lemmene, men den eneste veien å gå 
for å sikre en datatrygg og praktisk 
elektronisk hverdag full av nye mulig-
heter. Derfor legger NTF arbeid og res-
surser i ELIN-T – et arbeid som skal 
komme medlemmene til gode.

Under kommende landsmøte vil det 
bli redegjort nærmere for fremdriften 
i arbeidet.

Aril Jul Nilsen
fagsjef, NTF

§§§Spør 
advokaten

TFs advokater får mange spørsmål 
om praktiske og juridiske pro-

blemstillinger fra tannlegenes hverdag. 
Tidende tar opp enkelte av disse pro-
blemstillingene i en egen spalte. 
Leserne oppfordres til å komme med 
egne spørsmål som enten kan sendes til 
redaksjonen eller direkte til Dag E. 
Reite.

Hvor lenge må pasientjournalen 
oppbevares?
Jeg har hørt at man som tannlege ikke 
trenger å oppbevare pasientjournaler 
i mer enn 10 år. Er dette riktig?

Svar: Nei, dette er ikke nødvendigvis 
riktig.

Reglene om oppbevaring av pasi-
entjournaler følger av § 14 i journal-
forskriften. Det oppstilles der et krav 
om at journaler må oppbevares til det 
ikke lenger antas å bli bruk for dem. 
Det stilles altså ikke et eksplisitt krav 
til hvor lenge journaler skal oppbeva-
res i en tannleges praksis. Det må 
i stedet foretas en konkret vurdering 
i forhold til hver enkelt pasients jour-
nal, noe som betyr at man etter 
omstendighetene vil kunne være plik-
tig til å oppbevare en journal i mer 
enn 10 år. En tannlegevirksomhet kan 
med andre ord ha journaler som ikke er 
i aktiv bruk, men som (foreløpig) ikke 
kan slettes.

Når det har gått 10 år siden siste 
føring i journalen, kan journalen imid-

lertid oppbevares utenfor virksomhe-
ten. Vær oppmerksom på at oppbeva-
ring av journaler i offentlig virksom-
het reguleres av arkivlovens bestem-
melser om offentlige arkiver, herunder 
bestemmelsene om bevaring, kassa-
sjon og avlevering til statlig, fylkes-
kommunalt eller kommunalt arkivde-
pot. Journaler i privat virksomhet kan 
derimot avleveres til et offentlig arkiv-
depot eller deponeres i annen oppbe-
varingsinstitusjon.

Selv om det ikke er et krav, bør en 
tannlege alltid vurdere oppbevarings-
tiden også ut fra hensynet til å kunne 
etterprøve hvilken tannhelsehjelp som 
er gitt og ut fra behovet for dokumen-
tasjon i en slik sammenheng.
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