PRAKSISDRIFT

Krav til datasikkerhet i tannlegepraksis

tannlegeyrket oppbevarer og

behandler alle tannlegevirksom-
heter en mengde mer eller mindre sen-
sitive personopplysninger. Det kan
dreie seg om legems- og sykdomsfor-
hold, medisinbruk eller andre person-
lige forhold som man far adgang eller
kjennskap til i egenskap av sin stilling.
I likhet med alle andre virksomheter er
tannlegevirksomheten palagt  drive
sikkerhetsarbeid for & sgrge for at opp-
lysningene ikke gar tapt eller kommer
pa avveie. Dette gjelder enten man
benytter papirbaserte eller elektroniske
journalsystemer. Ansvaret for at sik-
kerhetsarbeidet er i trad med lover og
regler ligger hos lederen for virksom-
heten.

Det bor ogsa nevnes at NTFs etiske
regler for tannleger § 8 palegger med-
lemmene en diskresjonsplikt i forhold
til opplysninger man har fatt som
tannlege som gar ut over den lovbe-
stemte taushetsplikten, og pélegger
dessuten tannlegen & underlegge sine

] forbindelse med utovelsen av

medarbeidere den samme aktsomhets-
plikten.

Tilfredsstillende informasjonssik-
kerhet av personopplysninger kan
oppsummeres i tre sentrale krav:

- konfidensialitet
- tilgjengelighet
- integritet

Med kravet til konfidensialitet menes
a sorge for at uvedkommende ikke far
tilgang eller innsyn i opplysningene.
Tilgjengelighet er & sorge for at opp-
lysningene ikke slettes eller flyttes slik
at de blir utilgjengelige for de som skal
ha innsyn i dem. Integritet betyr
a sorge for at opplysningene er beskyt-
tet mot uautorisert endring. Brudd pa
sikkerheten ma kunne oppdages.
Ngdvendige tiltak for & sikre at kra-
vene i personopplysningslov og -for-
skrift oppfylles ma etableres og deret-
ter vedlikeholdes, og tiltakene mé
kunne dokumenteres.
Tilgangskontroll er et annet ngkkel-
ord for informasjonssikkerhet. All til-

gang til personopplysninger skal veere
styrt av tjenestelige behov. Sagt med
andre ord skal tilgang til helse- og per-
sonopplysninger bare gis i den grad
det er nadvendig for vedkommendes
arbeid. Det er viktig & sorge for at
uvedkommende ikke fér tilgang til
personopplysninger, uten & gjore til-
gangen vanskelig eller upraktisk for
dem som trenger disse opplysningene.
Det er nedvendig & ha et bevisst for-
hold til bade adgang til lokaler og
datamaskiner, og elektronisk tilgang
til programmer og dokumenter.

Mer om ekstern kommunikasjon og
datasikkerhet kan du lese i NTFs kvali-
tetshandbok pa nett p4 www.tannlege-
foreningen.no (logg inn som medlem)/
Profesjon og fag/Kvalitetshandbok/
Kapittel 3.
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